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UDHEZUES RRETH INCIDENTEVE ME TE ZAKONSHME TE SIGURISE

Pér té mbrojtur klientét e saj dhe né zbatim té Rregullores Nr.37 daté 29.10.2015 “Mbi Masat
Teknike dhe Organizative Pér té Garantuar Siguriné dhe Integritetin e Rrjeteve Dhe/Ose
Shérbimeve Té Komunikimeve Elektronike”, shogéria MAXCOM shpk, publikon kété
udhézues pérpérdoruesit “Rreth incidenteve mé té zakonshme té sigurisé, veprimeve
dhe/ose mjeteve qé duhen ndjekur pér té parandaluar ndodhjen e kétyre incidenteve dhe
veprimeve gé duhen ndjekur pas ndodhjes sé incidenteve té sigurisé” MAXCOM shpk
kujdeset pér ju! Me géllim mbrojtjen tuaj nga aktivitete me natyré mashtruese né fushén e
komunikimeve elektronike, MAXCOM shpk déshiron t'ju japé disa késhilla té thjeshta.

. Krijoni fjalékalim té forté gé njé fjalékalim té jeté sa mé i sigurté duhet gé té pérmbajé
minimalisht 8 (teté) karaktere, ndér té cilat numra, gérma té médha dhe té vogla si dhe
simbole. Nuk éshté e késhillueshme qgé té pérdorni té njéjtin fjalékalim kudo dhe ta ndani me
té tjerét. Ményrat e duhura pér vendosjen e fjalékalimeve a) Vendosni fjalékalim sa mé té
gjaté Hakerat pérdorin ményra té shumta pér té provuar té futen né llogarité tuaja. Njé nga
teknikat éshté né bazé té njé programi kompjuterik gé bén kombinimin e shkronjave,
numrave dhe simboleve. Sa mé i gjaté té jeté fjalékalimi aqg mé i gjaté do jeté ky proces dhe
agq mé i véshtiré pér tu pérfunduar me sukses. b) Béjeni fjalékalimin tuaj njé frazé pa kuptim
Fjalékalimet e gjata jane té mirg, fjalékalimet e gjata qé pérfshijné fjalé té rastit dhe fraza jané
akoma mé té miré. Mos pérdorni karaktere qé jané sekuencial né tastieré. c) Pérdorni numra,
simbole dhe shkronja té médha dhe té vogla Béni njé pérzierje té rastit té shkronjave me
numra dhe simbole. P.sh.: Ju mund t € zévendésoni shkronjén O me numrin 0, ose shkronjén
a me simbolin @. Nése fjalékalimi juaj éshté njé frazé, pérpiquni té kapitalizoni ¢do shkronjé
té paré té ¢do fjale gé pérbéjné frazén. d) Shmangni pérdorimin e informacionit personal
Nése ka informacion pér ju gé éshté lehtésisht i gjetshém si psh ditélindje, adresé, qytet
lindje, shkollé, emra te aférmish ose kafshé shtépiake etj mundohuni mos ti pérfshini né
fjalékalim. Nése ju kérkohet té plotésoni njé pyetje sigurie, zgjidhni njé, pérgjigja e sé cilés
nuk éshté e dukshme né rrjetet sociale. e) Mos ripérdorni fjalékalime Kur hakerat realizojné
hakerime té médha p.sh me serverat e emaile-ve, lista e emaileve té hakeruar gjenerohen
online. Nése ju pérdorni kété llogari me té njéjtin fjalékalim, atéheré informacioni juaj éshté
lehtésisht i arritshém. Pérdorni fjalékalime unike pér ¢do llogari. f) Filloni té pérdorni njé
menaxhues fjalékalimesh Menaxhuesit e fjalékalimeve jané shérbime gé gjenerojné dhe
ruajné automatikisht fjalékalime té véshtiré. Kéto fjalékalime mbahen né njé lokacion géndror
dhe té enkriptuar gé ju mund ta aksesoni me njé fjalékalim Master (mos e humbisni kété
fjalékalim). Shumé shérbime jané té lira pér t'u pérdorur dhe vijné me karakteristika
opsionale, té tilla si sinkronizimi i fjalékalimeve té reja népér shumé pajisje dhe auditimi i
sjelljes sé fjalékalimit tuaj pér té siguruar qé nuk po pérdorni té njéjtin né shumé vende. g)
Mbajini fjalékalimet sa mé té fshehté Mos ia jepni fjalékalimet asnjé personi tjetér. Mos e
shkruani fjalékalimin né pajisjen tuaj nése jeni né rrezen e shikimit nga njé person tjetér. Mos
e shkruani fjalékalimin tuaj né letrat qé ngjisni né kompjuter. Nése i ruani fjalékalimet tuaja
né njé material né kompjuter, emértoni materialin me njé fjalé gé nuk ka lidhje me objektin e
materialit gé éshté mbajtja shénim e fjalékalimeve. h) Ndryshoni fjalékalimin rregullisht Sa
mé i réndésishém té jeté informacioni juaj, ag mé shpesh ndryshoni fjalékalimin. Sapo ta
ndryshoni até mos e pérdorni mé até fjalékalim.
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[l. Kujdes nga e-mail-et mashtruese Jeni té lutur té mos ju pérgjigjeni email- eve mashtruese
té cilét vijné nga kontakte té panjohura dhe kérkojné informacion pér té dhénat tuaja
personale, si karté krediti, numra llogarie etj. Gjithashtu duhet té tregoni kujdes né hapjen e
link-eve té ndryshme né internet. Disa pérkufizime: « Spoof: email gé duket sikur vjen nga njé
burim legjitim por né fakt nuk éshté i tille. Shembuj: mund té pérfshijné PayPal ose Apple,
duke ju théne gé keni njé faturé né pritje. « Phishing: njé email gé mundohet t'ju béjé té
hapni njé fage té caktuar dhe té fusni té& dhénat tuaja pér shérbime té métejshme, kryesisht
duke ju kérkuar juve té shkarkoni njé material. « Spear Phishing: njé kombinim i té dyjave mé
lart, pra email gé duket sikur vjen nga njé person juaji i njohur dhe pérmban njé link gé ju
drejton né njé fage té caktuar né internet. « Spam: Spam-et jané té bezdisshém, por nuk
karakterizohen nga géllime té& démshme. Mund té pérmbajné buletine legjitime tek té cilat ju
jeni abonuar ose email-e gé vijné nga kompani té ndryshme, gé né njé ményré té caktuar
kané siguruar adresén tuaj té emailit. Nuk éshté shumé e véshtiré pér té dalluar njé email té
rremé. Duhet té jeni té vetédijshém pér cfaré té shikoni. Disa ményra jané: « A jeni duke e
pritur até email gé ju vjen? « A e njihni dérguesin? « A e njihni adrésen e emailit? « A vjen me
nénshkrimin (signature) e pritur? « A éshté adresa e emailit pjesé e emrit qé shfaget? « A
éshté emaili duke ju kérkuar té shkoni né njé fage té caktuar gé mé pas ju kérkon té béni
sign in? Eshté shumé e zakonshme pér emailet phishing té maskojné qgéllimet duke:
Ngarkuar fallso njé PDF qé pérmban njé link drejt njé fageje té infektuar; « Kérkuar pagesa,
dérgon fatura, ose ¢éshtje gé kané lidhje me llogarité. Gjérat qé duhen kontrolluar: « Adresa
e dérguesit: Emri gé shfaget mund té vendoset shumé lehté si njé emer gé ju e njihni por
adresa e emailit né vetvete éshté totalisht tjetér pér tjetér. « Adresa e linkut: Shpesh heré
linget e fageve té ndryshme jané té vendosura né imazhe dhe nuk éshté gjithmoné e qarté
se ku ju dérgojné. Mbani mous-in sipér linkut pér té paré ¢faré éshté pérpara se ta klikoni.
Nése domain i adresés nuk pérkon me domain-in e emailit ose i njé shérbimi té njohur te File
Sharing si psh.: dropbox.com, atéheré me shumé mundési éshté njé email i remé. Njé tjetér
gjé pér tu patur kujdes éshté rasti kur njé llogari emaili legjitim i njé personi apo kompanie
gé ju njihni, mund té jeté hakuar dhe ju dérgon ju emaile mashtruese. Pér tu siguruar nga kjo
pjesé, béni njé kontroll t& mesazhit qé permban emaili, ose né rastin mé dyshues
kontrollojeni me diké tjetér kété situaté.

[ll. Mbroni pajisjet tuaja Si t& mbroni privatésiné né pajisjen tuaj a) Pérdorni kod kalimi. Kur té
vendosni kod kalimi, pérdorni té njejta masa sigurie qé do té pérdornit né ¢do pajisje tjetér.
Kurré mos e tregoni kodin gé vendosni te persona té tjeré. Mos ripérdorni té njéjtin kod qé
keni pérdorur né pajisje té tjera. BEhuni selektiv me aplikacionet gé pérdorni. Njé aplikacion
mund té duket i miré né pamje té pare, por mund té keté shumé té panjohura mbrapa.
Mund té jeté shumé e veshtiré té dallohet sa privat dhe i sigurté mund té jeté. Pér kété éshte
mé miré té béhen instalime nga burime té sigurta si¢ jané I-tunes, Play Store ose Amazon
dhe té shihen mire té dhénat para se té shkarkohen nga kéto burime. Béni shumé kujdes me
aplikacionet financiare, ku mé té mirét e kétyre aplikacioneve nuk duhet t'ju kérkojné
vazhdimisht té fusni informcaionet e llogarisé né ményré qé ta aksesoni até. b) Mos klikoni
né linge té dyshimta Shikoni me kujdes URL, kryesisht kur ato ju kérkojné té fusni
informacion personal. Shumica e bankave p.sh kané njé fage ku ju sqarohet se cfaré ata
kérkojné. Béni sqarimet tuaja pérpara se té fusni té dhénat. c) Aktivizoni fshirjen né distancé
Nése né njé rast té caktuar telefoni juaj humbet, ju duhet té jeni né gjendje té fshini té
dhénat e réndésishme qé keni, né distancé. Kjo éshté relativisht e lehté pér t'u béré
pothuajse né té gjitha pajisjet. Njé Iphone p.sh thjesht ju kérkon ju té aktivizoni Find My
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Phone dhe te logoheni né llogariné iCloud gé keni. d) Mbani Software té pérditésuar
Pérditesimet e software béjné qgé ju té keni zgjidhjet e fundit pér ¢do problematiké. Por éshté
miré gé té mos ta béni menjéheré pérditésimin, né ményré qé té keni njé feedback se si
éshté ecuria e kétij pérditésimi. €) Mos u lidhni me rrjetet e hapura te WiFi (open WiFi)
pérderisa telefonat sillen tashmé si mini-pc, shmangni sa t&€ mundeni rrjetet e hapura WifFi,
sepse ato mund té transmetojné informacionet e kartés sé kreditit dhe fjalekalimet pa gené
ju né dijeni té késaj gjéje. f) Mbani shénim kodin IMEI Cdo telefon ka njé numeér serial prej 15
shifrash qé quhet IMEI (INTERNATIONAL MOBILE EQUIPMENT IDENTITY) qé mund té vijé né
ndihmé né rast se telefoni juaj ka humbur ose éshté vjedhur. Mund ta gjeni nga ana e
mbrapme e telefonit ose te settings. Miré éshté ta shkruani diku, sepse pérshpejton procesin
e gjetjes sé telefonit. g) Béni Back-up té telefonit rregullisht Ky proces ndihmon té keni akses
té rregullt te té gjitha té dhénat dhe materialet gé ka telefoni si p.sh foto, muzik, aplikacione
etj. Kjo éshté sigurisht shumé e réndésishme né rast se telefoni juaj humbet, vidhet, por
gjithashtu mund té vijé né ndihmé né rast se humbet té dhénat gjaté njé pérditésimit té
softit. Sigurohuni qé té béni Back Up té paktén njé heré né dité, ose merrni parasysh té
pérdorni sinkronizimin né iCloud. h) Ruani té dhénat e kartés Sim Nése vendosni té shisni
telefonin, ka disa gjéra gé duhet té béni pérpara se ta shisni até. Ndér gjérat kryesore qé
duhet té béni éshté té higni kartén Sim dhe karté SD té cilat kané té dyja té dhéna té
réndésishme. B&jeni kété edhe kur e ¢oni pér riparim telefonin tuaj, vecanérisht kur nuk e
njihni personin gé bén riparimin.

IV. Pérdorimi i kujdesshém i rrjeteve sociale Menaxhoni privatésiné né rrjetet sociale duke
zgjedhur se cilét mund té shohin profilin tuaj. Kontrolloni postimet gé ju béni. Mos publikoni
foto té fémijéve tuaj té cilat japin informacion mbi vendndodhjen e tyre. Pérzgjidhni me
kujdes personat gé zgjidhni té béni miq dhe bllokoni hyrjet e padéshiruara. Disa ményra si té
jeni té sigurté né rrjetet sociale: « Pérdorimi i njé fjalékalimi té véshtiré pér t'u gjetur. Sa mé i
gjaté té jeté fjalékalimi, ag mé i sigurté éshté. « Pérdorni fjalékalime té ndryshme pér ¢do
rrjet social qé pérdorni. « Krijoni pyetjet tuaja té sigurisé. Ky opsion éshté i disponueshém pér
shumicén e rrjeteve sociale. « Nése keni aplikacion té rrjeteve sociale né telefon, sigurohuni
gé pajisja juaj té jeté e mbrojtur me fjalékalim. « Tregohuni selektiv me kérkesat e migésisé.
Nése nuk e njihni personin mos e pranoni até. Mund té jeté njé llogari e rreme. « Klikoni
linget me kujdes. Llogarité e rrjeteve sociale hakohen rregullisht. Kujdesuni pér gjuhén ose
pérmbajtjen gé nuk tingullon si dicka gé miku juaj mund ta postonte. ¢« Kujdesuni me ato cka
ndani. Mos ndani informacion personal té tipit, adresé shtépie, informacione financiare,
numér telefoni, etj. Sa mé shumé té postoni ag mé e lehté éshté gé identiteti juaj té vidhet. «
Familjarizohuni me politikat e sigurisé sé rrjeteve sociale qé pérdorni dhe rregullojini ato
sipas ményrés tuaj, qé té kontrolloni kush i shikon postimet tuaja. « Mbroni kompjuterin tuaj
duke instaluar njé software antivirusi. Gjithashtu sigurohuni qé aplikacioni i lundrimit né
internet, sistemi i operimit dhe aplikacionet e ndryshme té jené té pérditésuar. « Kujtohuni té
dilni nga llogaria juaj kur keni mbaruar puné.

V. Kujdes nga telefonatat mashtruese Ju lutemi, mos telefononi numra ndérkombétaré té
cilét nuk i njihni, sepse kéta numra mund té rezultojné me tarifa tepér té larta. Mashtruesit gé
gjenerojné kéto thirrje t&é humbura synojné gé ju té merrni mbrapsht kéto numra shumé té
kushtueshém ndérkombétaré.
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